SMBC Group

Aviso de Privacidad para contactos comerciales

Introduccion

Este Aviso se aplica a las personas que son clientes de las entidades de
SMBC ubicadas en Europa, Medio Oriente y Africa ("SMBC EMEA",
"nosotros" o "nos"), tal como se enumeran en la seccién 9 de este Aviso,
asi como a cualquier persona que haya proporcionado sus datos
personales a entidades de SMBC EMEA, incluidos clientes potenciales y
terceros.

El Aviso explica cdmo las entidades de SMBC EMEA cumplen con las leyes
y regulaciones aplicables en materia de proteccidon de datos y privacidad,
incluyendo, entre otras, el Reglamento General de Proteccion de Datos
(UE) 2016/679 ("RGPD"), en todas las jurisdicciones donde se ofreceny
reciben productos y servicios.

1. Tipos de Datos Recopilados

Recopilamos diversos tipos de datos personales para poder ofrecer
nuestros servicios. Las categorias de datos que recopilamos incluyen:

« Informacion de contacto: Incluye datos como su nombre, direccion,
direccién de correo electrénico y numero de teléfono.

« Informacion de identidad: Incluye datos como su fecha de
nacimiento, nacionalidad, nimeros de identificacién (por ejemplo,
pasaporte o documento nacional de identidad) y otros
identificadores.

« Informacion financiera: Incluye detalles de su cuenta bancaria,
historial de transacciones, historial crediticio y otros datos
financieros.

. Captura de imagenes: Se refiere a imagenes y grabaciones de video
captadas por sistemas de CCTV con fines de seguridad.
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. Informacion de comunicaciones: Incluye registros de sus
comunicaciones con nosotros, como correos electrénicos y otra
correspondencia. También puede incluir grabaciones de audio de
sus interacciones con entidades de SMBC EMEA, cuando lo exijan
las regulaciones (por ejemplo, MiFID Il), a través de herramientas
de colaboracion y plataformas de comunicacion, asi como llamadas
telefonicas o mensajes de voz.

. Informacion de acceso a cuentas: Engloba detalles relacionados
con su acceso Yy uso de nuestros servicios en linea, incluyendo
credenciales de inicio de sesidn y registros de actividad.

« Informacion de relacidn: Incluye informacion sobre su relacién con
nosotros, como el historial de su cuenta, preferencias e
interacciones con nuestros servicios.
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2. Base Legal para el Procesamiento

Recopilamos y procesamos datos personales para diversos fines, cada
uno alineado con bases legales especificas para garantizar el
cumplimiento de las regulaciones de proteccidon de datos. Los fines para
los cuales procesamos sus datos incluyen:

Obligacion Legal:

Con el objetivo de cumplir con requisitos legales y regulatorios, leyes
fiscales y otros requerimientos estatutarios.

Obligaciones Contractuales:

Con el objetivo de cumplir con nuestros compromisos contractuales,
incluyendo la prestacion de servicios, gestion de cuentas, procesamiento
de transacciones y respuesta a consultas relacionadas con contratos.

Tareas de Interés Publico:

Con el objetivo de cumplir funciones de interés general o de actuar en el
marco de competencias oficiales, como en el caso de medidas de salud y
seguridad publica.

Intereses Legitimos:

« Con el objetivo de gestionar adecuadamente nuestros intereses
comerciales legitimos, entre los que se incluyen:Gestion
Empresarial: Promover una gestion eficiente y eficaz de nuestras
operaciones.

« Cumplimiento: Asegurar el cumplimiento de politicas internas y
regulaciones externas.

. Auditorias: Realizar auditorias internas y externas orientadas a
asegurar la precision operativa y el cumplimiento regulatorio
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« Administracion del Sitio Web: Supervisar, mantener y optimizar
nuestra plataforma digital y los servicios asociados.

. Asesoramiento Profesional: Buscar y proporcionar asesoramiento
profesional para apoyar decisiones empresariales.

« Comunicaciones de Marketing: Promocionar nuestros productos y
servicios a clientes actuales y potenciales por correo electrénico,
postal, etc. Para informarse sobre como darse de baja, consulte la
seccion Derechos del Titular de los Datos.

. Gestion de Riesgos: Identificar, evaluar y mitigar riesgos que
comprometan la integridad de nuestras
operaciones.Consentimiento Explicito:

Para procesar datos personales para fines especificos cuando el titular de
los datos ha proporcionado su consentimiento explicito.

Retiro del Consentimiento — consulte la seccion Derechos del Titular de
los Datos.

3. Comparticion y Divulgacion de Datos

Los datos personales podran ser compartidos con determinadas
entidades y terceros con el fin de cumplir con nuestras obligaciones y
prestar servicios. Las categorias de destinatarios incluyen:

Dentro del Grupo Financiero Sumitomo Mitsui (SMFG)

Los datos personales podran ser compartidos dentro del grupo SMFG con
el fin de garantizar una gestion eficiente y eficaz de nuestras operaciones
y servicios.

Agencias de Referencia Crediticia y Terceros

Los datos personales podran ser compartidos con agencias externas para
fines como la prevencion del lavado de dinero (AML), verificacion de
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identidad (KYC) y comprobaciones de Personas Politicamente Expuestas
(PEP).

Terceros que Presentaron Clientes, Proveedores o Agentes

Los datos personales podran ser compartidos con terceros que hayan
facilitado la relacion con clientes, proveedores o agentes, con el fin de
facilitar relaciones y actividades comerciales.

Proveedores de Servicios

Podemos contratar proveedores de servicios para que nos asistan en
diversas funciones, incluyendo:

« Sistemas de Tl
« Servicios de impresion
Asesores Profesionales

Los datos personales podran ser compartidos con asesores profesionales
como auditores y abogados para obtener asesoramiento expertoy
garantizar el cumplimiento de requisitos legales y regulatorios.

Autoridades Publicas

Los datos personales podran ser compartidos con autoridades
competentes, incluyendo:

« Autoridades fiscales

« Tribunales

« Organismos reguladores

« Agencias gubernamentales

En Caso de Cambios Corporativos
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En caso de cambios corporativos como fusiones, ventas o transferencias
de activos, los datos personales pueden divulgarse a las partes relevantes
involucradas en la transaccion.
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4. Transferencias transfronterizas de su informacion personal

Cuando transferimos su informacién personal entre jurisdicciones, nos
aseguramos de que dichas transferencias cumplan con todas las leyes y
regulaciones de proteccion de datos pertinentes. Por ejemplo, al
transferir su informacion personal desde o hacia un tercero en otra
jurisdiccion, estamos obligados a verificar y garantizar que la jurisdiccion
a la que se transfiere para fines de procesamiento proporcione un nivel
adecuado de proteccion de datos. De lo contrario, debemos implementar
medidas de proteccion para salvaguardar su informacion personal.

Estas medidas de proteccidon pueden incluir cldusulas contractuales
estandar aprobadas por las autoridades locales de proteccion de datos.

5. Retencion de Datos

Conservamos los datos personales durante el tiempo necesario para
cumplir con los fines para los cuales fueron recopilados. Especificamente:

« Duracion de la Relacion:
Los datos personales se conservan durante la duracion de la
relacién con el titular de los datos, incluyendo la prestacién de
servicios, la gestion de cuentas y el cumplimiento de obligaciones
contractuales.

« Requisitos Legales y Regulatorios:
Una vez finalizada la relacion, los datos personales pueden
conservarse durante el periodo requerido por las leyes y
regulaciones aplicables, tales como las normativas fiscales,
mercantiles y de servicios financieros.

. Correspondencia, Reclamaciones o Investigaciones en Curso:
Cuando exista correspondencia, reclamaciones o investigaciones en
curso, los datos personales pueden conservarse por un periodo mas
prolongado para abordar y resolver estos asuntos de manera
efectiva.
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Revisamos periddicamente nuestras politicas de retencidon de datos para
garantizar que los datos personales no se conserven mas tiempo del
necesario y que se eliminen o anonimicen de forma segura cuando ya no
sean requeridos.
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6. Derechos del Titular de los Datos

Segun las regulaciones de proteccion de datos en la region EMEA, los
individuos tienen diversos derechos respecto a sus datos personales.
Estos derechos garantizan transparencia y control sobre cémo se
procesan los datos personales. Dichos derechos incluyen:

Derecho de Acceso

El derecho a solicitar acceso a sus datos personales que poseemos. Esto
incluye informacién sobre cémo se procesan sus datos y los fines del
procesamiento.

Derecho de Rectificacion

Si considera que sus datos personales son inexactos o estan incompletos,
tiene derecho a solicitar su correccion o actualizacion.

Derecho de Supresion (Derecho al Olvido)

Tiene derecho a solicitar la eliminacion de sus datos personales en ciertas
circunstancias, como cuando los datos ya no son necesarios para los fines
para los que fueron recopilados o si retira su consentimiento.

Derecho a la Limitacion del Procesamiento

Tiene derecho a solicitar la restriccion del procesamiento de sus datos
personales en situaciones especificas, como cuando impugna la exactitud
de los datos o se opone al procesamiento.

Derecho a la Portabilidad de los Datos

Tiene derecho a recibir sus datos personales en un formato estructurado,
de uso comun y lectura mecanica, y a solicitar la transferencia de sus
datos a otro responsable del tratamiento.

Derecho de Oposicion
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Tiene derecho a oponerse al procesamiento de sus datos personales
basado en intereses legitimos, tareas de interés publico o fines de
marketing directo.

Derecho a Retirar el Consentimiento

Si ha proporcionado consentimiento expreso para el procesamiento de
sus datos personales, tiene derecho a retirarlo en cualquier momento.
Para retirar su consentimiento, por favor contactenos utilizando la
informacidn proporcionada en la seccidon “Informacion de Contacto para
Quejas y Derechos del Titular de los Datos” de este Aviso de Privacidad.

Derecho a Presentar una Reclamacion

Tiene derecho a presentar una reclamacion ante una autoridad de control
si considera que sus derechos bajo las leyes de proteccion de datos han
sido vulnerados.

Derecho a Ser Informado

Tiene derecho a ser informado sobre la recopilacidon y uso de sus datos
personales, incluyendo los fines del procesamiento, los periodos de
retencidn y con quién se compartiran los datos.

Derecho a No Ser Objeto de Decisiones Automatizadas y Perfilado

Tiene derecho a no ser objeto de decisiones basadas Unicamente en el
procesamiento automatizado, incluyendo el perfilado, que produzcan
efectos legales o le afecten significativamente.

Para ejercer cualquiera de estos derechos, por favor contactenos
utilizando la informacion proporcionada en la seccidn “Informacion de
Contacto para Quejas y Derechos del Titular de los Datos” de este Aviso
de Privacidad. Responderemos a su solicitud conforme a las leyes de
proteccion de datos aplicables.
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7. Medidas de Seguridad

Tomamos la proteccion de sus datos personales muy en serio e
implementamos una variedad de medidas de seguridad para
salvaguardarlos contra el acceso no autorizado, divulgacién, alteracién o
destruccion. Como parte de este compromiso, cumplimos con los
principios de Proteccidon de Datos desde el Disefio y por Defecto, y hemos
implementado medidas técnicas y organizativas para proteger su
informacidén personal.

Realizamos Evaluaciones de Impacto en la Proteccién de Datos (DPIA) si
cualquier procesamiento propuesto de datos personales pudiera resultar
en un alto riesgo para los derechos e intereses de los titulares de los
datos. Esto incluye, entre otros:

« Procesamiento automatizado, incluyendo la elaboracién de perfiles,
gue conduce a decisiones con efectos legales.

« Procesamiento de datos sensibles.

« Procesamiento de datos a gran escala.
Nuestras medidas de seguridad incluyen:
Controles de Acceso

Restringimos el acceso a los datos personales Unicamente al personal
autorizado. El acceso se concede segun el principio de privilegio minimo,
asegurando que las personas solo tengan acceso a los datos necesarios
para su funcion.

Cifrado

Utilizamos tecnologias de cifrado para proteger los datos personales
tanto en transito como en reposo. Esto garantiza que los datos se
transmitan y almacenen de forma segura, reduciendo el riesgo de acceso
no autorizado.
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Cortafuegos y Sistemas de Deteccion de Intrusos

Nuestra red esta protegida por cortafuegos y sistemas de detecciéon de
intrusos que monitorean y previenen intentos de acceso no autorizado.

Auditorias de Seguridad Regulares

Realizamos auditorias y evaluaciones de seguridad periddicas para
identificar y abordar posibles vulnerabilidades en nuestros sistemas y
procesos.

Anonimizacion y Seudonimizacion de Datos

Cuando es apropiado, anonimizamos o seudonimizamos los datos
personales para proteger aun mas la privacidad de los individuos.

Seguridad Fisica

Nuestras instalaciones cuentan con medidas de seguridad fisica, como
controles de acceso, sistemas de vigilancia y areas de almacenamiento
seguras, para proteger los datos personales contra amenazas fisicas.

Capacitacion de Empleados

Proporcionamos formacion continua a nuestros empleados sobre
practicas dptimas de proteccion de datos y seguridad para garantizar que
comprendan sus responsabilidades en la salvaguarda de los datos
personales.

Plan de Respuesta ante Incidentes

Contamos con un plan de respuesta ante incidentes para responder
rapida y eficazmente a cualquier violacion de datos o incidente de
seguridad. Esto incluye la notificacion a los individuos afectados y a las
autoridades regulatorias segun lo exige la ley o regulacion.

Al implementar estas medidas de seguridad, nuestro objetivo es proteger

sus datos personales contra el acceso no autorizado, divulgacion,
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alteracion o destruccion, asegurando su confidencialidad, integridad y
disponibilidad.

8. Cambios en el Aviso de Privacidad

Este Aviso de Privacidad podra actualizarse periddicamente para reflejar
cambios en nuestras practicas, requisitos legales o regulatorios, u otros
factores. El Aviso de Privacidad actualizado entrara en vigor en la fecha
especificada en el aviso correspondiente.

Le recomendamos revisar este Aviso de Privacidad regularmente para
mantenerse informado sobre cdmo protegemos sus datos personales.
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9. Informacion de Contacto para Quejas y Derechos del Titular de los
Datos

Si desea ejercer alguno de sus derechos como titular de los datos, o
presentar una queja relacionada con el procesamiento de sus datos
personales, puede ponerse en contacto con la oficina de privacidad
correspondiente de SMBC EMEA. A continuacion se presenta una tabla
con las entidades relevantes, sus datos de contacto y las leyes de
proteccion de datos aplicables:

Leyes de
Entidad de SMBC Informacion de Contacto Proteccion
de Datos
Aplicables
Regulaciones
SMBC Bank de
International ADGM | SMBCADGMPrivacyOffice@gb.smbcgroup.com | Proteccion
Branch de Datos de
ADGM 2021
Ley de
SMB.C Adwsory kazutomo_yoshida@sa.smbcgroup.com, Proteccion
Services Saudi SMBCDubaiPrivacyOffice@ae.smbcgroup.com de Datos de
Arabia y ’ group. Arabia
Saudita
SMBC Bank EU AG . . RGPD de la
Amsterdam Branch DEFRPrivacyOffice@de.smbcgroup.com UE
RGPD de la
UEyLeyde
SMB(.: R EY A6 DEFRPrivacyOffice@de.smbcgroup.com Proteccién
Dublin Branch
de Datos de
Irlanda 2018
RGPD de la
SMBC Bank EU AG . .
Frankfurt/Diisseldorf DEFRPrivacyOffice@de.smbcgroup.com UE, BDSGy
leyes locales
RGPD de la
SM.BC Bank EU AG DEFRPrivacyOffice@de.smbcgroup.com UEyLey
Paris Branch francesa
n°78-17
SMBC Bank RGPD de la
International plc y . . UEyLeyde
SMBC London SMBCPrivacyOffice@gb.smbcgroup.com Proteccion
Branch de Datos del
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Reino Unido
2018

SMBC EU AG Madrid . . RGPD de la
Branch DEFRPrivacyOffice@de.smbcgroup.com UE
RGPD de la
. UE y Decreto
SMBC EU AG Milan DEFRPrivacyOffice@de.smbcgroup.com Legislativo
Branch eyt
italiano n.°
196
RGPD de la
SMBC EU AG Prague UEy leyes
g DEFRPrivacyOffice@de.smbcgroup.com locales de la
Branch .
Republica
Checa
RGPD de la
SMBC Leasing (UK) UEyLeyde
Limited y Frankfurt SMBCPrivacyOffice@gb.smbcgroup.com Proteccién

Branch

de Datos del
Reino Unido

SMBC Nikko Capital
Markets Limited y
SMBC Derivative
Product Limited

SMBCPrivacyOffice@gb.smbcgroup.com

RGPD de la
UEyLeyde
Proteccion
de Datos del
Reino Unido

SMBC Nikko Bank
(Luxembourg) S.A.

compliance@smbcnikko-lu.com

RGPD de la
UEyLeyde
Luxemburgo
de 1de
agosto de
2018

SMBC DIFC Branch -
Dubai

SMBCDubaiPrivacyOffice@ae.smbcgroup.com

Ley de
Proteccién
de Datos del
DIFC

Regulaciones
de

SMBC QFC Branch - SMBCDohaPrivacyOffice@qa.smbcgroup.com | Proteccion

Catar
de Datos del
QFC 2021
RGPD de la

SMBC Brussels . UEy

Branch dataprotection@be.smbcgroup.com regulaciones
locales

.. RGPD de la
E:icc:h')”sseldm SMBCPrivacyOffice@gb.smbcgroup.com UE, BDSGy

leyes locales
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Ley de
SMBC Cairo Proteccién
Representative SMBCDubaiPrivacyOffice@ae.smbcgroup.com | de Datos de
Office Egipto n.° 151

de 2020

Ley de
SMBC Istanbul Proteccién
Representative SMBCDubaiPrivacyOffice@ae.smbcgroup.com | de Datos
Office Personales

(KVKK)
SMBC Johan.nesburg SMBCPrivacyOfficeZA@za.smbcgroup.com, Ley POPIAY
Representative dataprivacyteam@gb.smbcgroup.com Ley PAIA de
Office Sudafrica

RGPD de la

. . UEyLeyde

S'umltomo MI.tSUI SMBCPrivacyOffice@gb.smbcgroup.com Proteccién
Finance Dublin

de Datos de

Irlanda 2018
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10. Definiciones Clave

Término

Toma de Decisiones
Automatizada

Evaluacion de Impacto en la
Proteccion de Datos (DPIA)

Responsable del
Tratamiento (Data
Controller)

Encargado del Tratamiento
(Data Processor)

Titular de los Datos (Data
Subject)

Tratamiento de Alto Riesgo

Tratamiento a Gran Escala

Datos Personales /
Informacion Personal
Identificable (PII)

SMBC Group

Definicion

Decisiones tomadas por medios
automatizados sin intervencién humana, a
menudo vinculadas a la elaboracién de
perfiles.

Evaluacion que debe realizarse antes de
cualquier uso nuevo o propuesto de datos
personales.

Persona fisica o juridica, autoridad publica,
agencia u otro organismo que, solo o
conjuntamente con otros, determina los fines
y medios del tratamiento de los datos
personales.

Persona fisica o juridica, autoridad publica,
agencia u otro organismo que trata datos en
nombre del Responsable del Tratamiento.
Aunque a menudo son proveedores externos,
un Responsable también puede actuar como
Encargado.

Individuo al que se refieren los datos
personales.

Actividades de tratamiento que
probablemente resulten en un alto riesgo
para los derechos y libertades de los
individuos, y que a menudo requieren una
DPIA.

Tratamiento de datos personales que
involucra un gran numero de titulares,
volumen de datos o alcance geografico.

Cualquier informacién relacionada con una
persona fisica identificada o identificable.
Una persona fisica identificable es aquella
que puede ser identificada, directa o
indirectamente, mediante un identificador
como nombre, niumero de identificacion,
datos de ubicacién u otros identificadores.
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Cualquier operacién o conjunto de
operaciones realizadas sobre datos
personales, ya sea por medios
automatizados o no, como recopilacion,

Tratamiento registro, organizacion, estructuracion,
almacenamiento, adaptacion, recuperacion,
consulta, uso, divulgacién, difusién,
alineaciodn, restriccién, eliminacién o
destruccioén.

Cualquier forma de tratamiento
automatizado de datos personales que
consiste en el uso de dichos datos para
Elaboracion de Perfiles evaluar ciertos aspectos personales de una
(Profiling) persona fisica, como analizar o predecir su
rendimiento laboral, situacién econémica,
salud, preferencias, intereses, fiabilidad,
comportamiento, ubicacidon o movimientos.

Categorias especiales de datos personales:
origen racial o étnico, opiniones politicas,
creencias religiosas o filoséficas, afiliacion
sindical; datos relativos a la salud o vida
sexualy orientacidn sexual; datos genéticos o
biométricos; y antecedentes penales o
condenas.

Datos Personales Sensibles
/ Categorias Especiales de
Datos / Informacién
Personal Sensible (SPII)
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